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que la publicacion habia iniciado una campafia difamatoria contra HoldingEye. La empresa exigio

la revelacion de fuentes y el pago indemnizatorio de 50 mil varanaenses.
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IV. ANALISIS DE FONDO

Varand no respetd ni garantizd los derechos a la integridad personal, garantias judiciales,
proteccion a la honra y dignidad, libertad de pensamiento y expresion, derecho de rectificacion y
respuesta, derecho de reunion, libertad de asociacion, derecho de circulacion y residencia,
derechos politicos y proteccion judicial de la victima. Derechos consagrados en los articulos
5,8,11,13,14,15,16,22,23 y 25 de la CADH.

EL ESTADO NO GARANTIZO LA LIBERTAD DE EXPRESION, PROTECCION Y
GARANTIAS JUDICIALES DE LUCIANO FRENTE A DEMANDAS CON FINES

AMEDRENTADORES (ARTICULOS 8, 13,23 Y 25).
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Las demandas SLAPP son acciones legales sin mérito iniciadas por entidades estatales o
corporativas contra individuos y organizaciones de la sociedad civil, como periodistas, activistas
y académicos para silenciar criticas sobre asuntos de interés pablico?. Su objetivo no es obtener
una sentencia favorable, sino disuadir a las personas para que abandonen su labor critica® o de
investigacion* y paralizarles®. La asimetria del poder entre las partes permite al actor agotar fisica
y financieramente al demandado a través de largos litigios® que pretenden intimidar y agotar sus
recursos’.

Estas demandas atentan contra el debate democ0.39 1nlico6(0)-4d-6(an)-4(d)-4(ad)-4a
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amedrentador constituye una forma de censura indirecta por particulares que debe ser atendida por
los Estados?3. Ademas, al buscar disuadir la participacion politica de las personas, las demandas
SLAPP tienen como efecto el menoscabo de la participacion de las personas en asuntos publicos.
Lo que a su vez puede implicar una violacion a los derechos politicos contenidos en los articulos
15,16 y 23 de la CADH*,

Los Estados tienen la obligacion de proteger a las personas®® y la difusion de los discursos
de interés plblico!® frente a actos de censura indirecta por particulares. En el caso de las SLAPP,
esta obligacion implicaria la adopcion de medidas regulatorias para que las autoridades puedan
reconocerlas, desestimarlas y atender su efecto amedrentador®’.

El uso de SLAPP para silenciar o intimidar a periodistas y medios ha sido condenado por
el CE por crear un clima de miedo en torno a reportajes de interés piblico®. EI TEDH ha
establecido principios para proteger la libertad de expresion en casos de difamacion, incluyendo
un mayor nivel de proteccion para temas de interés pablico y fuentes periodisticas, la buena fe de
los periodistas al informar, y un mayor escrutinio para los funcionarios publicos. También se

enfatiza la veracidad de las declaraciones, la necesidad de examinarlas en su contexto especifico,

13
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y analizar si los dafios excesivos pueden interferir desproporcionadamente en la libertad de
expresion®®.

La necesidad de regulacion se evidencia al comprender que dichas demandas no son
efectivas al alcanzar una sentencia, sino con la mera naturaleza desgastante y amedrentadora de su
admision y tramitacion. Las SLAPP se caracterizan por el desequilibrio de poder y medios entre
el demandado v el actor, quien tiene una posicion de fuerza®®. Es fundamental que los Estados
regulen su caracterizacion y protecciones capaces de proteger a periodistas y activistas incluso
antes de la emision de sentencias.

Se demostrard que Varana no ha adoptado las medidas necesarias para proteger a las
personas frente a demandas SLAPP, lo que impidio a las autoridades jurisdiccionales identificar y
evitar los efectos de la SLAPP presentada por Eye contra Luciano. En consecuencia, se vio forzado
a revelar sus fuentes y a dejar sus labores de participacion publica en violacion a sus derechos a la
libertad de expresion y derechos politicos.

La demanda premntada por HotlingEye contra Luciano constituyana SLAPP

En este caso, Luciano fue atacado por HoldingEye mediante una SLAPP. Estos elementos pueden
analizarse a partir de las siguientes categorias: i) ratione personae, ii) ratione materiae, iii) falta de
mérito legal, iv) intencion y, v) efectos?. Tal como se explica a continuacion.

i. Ratione personae

19 ). Bayer, P. Bard, L. Vosyliute, N. Luk (2021). Strategic Lawsuits Against Public Participation (SLAPP) in the
European Unionpag. 28.

20 p, Bard, J. Bayer, N.C. Luk and L. Vosyliute (2020), “Ad-hoc request. SLAPP in the EU context”, Brussels,
Academic Network on European Citizenship Rights, European Commission, pag. 14.

21 J. Bayer, P. Bard, L. Vosyliute, N. Luk (2021) “Strategic Lawsuits Against Public Participation (SLAPP) in the
European Union”, pag. 22. G.W. Pring (1989), “SLAPPs: Strategic Lawsuits against Public Participation”, Pace
Environmental Law Review, Vol. 7, No. 1, pag. 8.
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Luciano utilizé su blog para informar sobre eventos de interés publico como corrupcion y
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New York Times v. Sullivan definio el estandar de malicia real y efectiva para restricciones
a la libertad de expresion por difamacion, entendiendose como la publicacion de informacion falsa
con conocimiento de su falsedad o con un desprecio imprudente por la verdad de la informacion.
La CortelDH afirmo que el estandar revierte la carga de la prueba: el supuesto afectado es quien
debe demostrar la real malicia“®.

Luciano publicé informacion que i) constituia un discurso protegido al ser un tema de
interés pablico v, ii) consideraba como informacion veridica y real. Consecuentemente, no puede
aplicarse el estdndar de malicia real, por ello, el alegato de difamacion en contra de Eye es
infundado y falta de mérito legal.

iv. Intencion
Segun el CE, el objetivo del demandante no es ganar el caso ni ejercer o reivindicar genuinamente
un derecho u obtener una reparacion por determinados datos equivocados sino desviar tiempo y
energia como tactica para sofocar las criticas legitimas. Los actores estan mas interesados en el
proceso de litigio en si mismo que en el resultado del caso. El objetivo de distraer o intimidar se
logra haciendo que los procedimientos legales sean costosos y las demandas por dafios y perjuicios
sean exageradas®’.

Algunos indicadores de abuso judicial incluyen técnicas de litigacion usadas en mala fe.
Incluyen basarse en uno o mas alegatos infundados, parcial o totalmente; hacer reclamaciones

excesivas; retrasar procedimientos o descontinuar casos en una etapa posterior; e
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El 8 de diciembre de 2014, 3 dias despues de que Luciano comparecio en audiencia 'y reveld
sus fuentes a causa de la sugerencia del juez de primera instancia, Eye desistié de la demanda®.
Esta accion, sumada a la demanda judicial en contra del whistleblower de HoldingEye, demuestran
la intencidn de silenciar las criticas contrario a obtener una sentencia judicial.

v. Efectos
El llamado chilling-effectes un efecto paralizador que surge de los altos costos que implica el
litigio o la defensa contra demandas SLAPP. Conforme a la CortelDH, dicho efecto inhibidor o
atemorizador no se observa solo cuando hay una condena, sino desde la mera posibilidad de
persecucion debido a la existencia de un tipo penal o demanda civil®°.

En Baraona Bray Vs. Chile, la CortelDH reconocio la existencia de un efecto paralizante
que tuvo la demanda frente a la victima, quien dejé de actuar en casos medioambientales que
tuvieran repercusion en los medios de comunicacion y permanecié en el anonimato, aun cuando
no concluyd en una sentencia condenatoria.

En Ghiufer Predescu c. Rumania, el periodista fue condenado a pagar 50.000 por dafios. El
Tribunal considero gue esta compensacion era extremadamente alta y tenia el potencial de ejercer
un chilling-effect. Luciano fue demandado por unacifra 40 veces mayor a su ingreso de 2 salarios
minimos de pension. Esto provocd una enorme preocupacion por el pago, lo que detona la
intencion Eye de provocar un chilling-effect
La ausencia de regulacion anSLAPP permitio que Luciano fuera amedrentado por

HoldingEye en perjuicio de su libertad de expresion y derecho de reson. al.
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adecuada para prevenir los efectos intimidatorios de la presentacion y tramitacion de la demanda.
Esta regulacion habria obligado al juez de primera instancia a identificar la amenaza para la

libertad de expresion de Luciano y para el discurso de interés pablico.
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demanda infundada con intenciones amedrentadoras, desconocio la labor periodistica de Luciano
y permitio la revelacion de sus fuentes en audiencia, Varana violo la libertad de expresion,
garantias y proteccion judiciales de Luciano en relacion con el articulo 1.1 de la CADH.

EL ESTADO NO GARANTIZO LOS DERECHOS DE LUCIANO BENITEZ EN EL
ENTORNO DIGITAL, PUES OMITIO FISCALIZAR Y REGULAR DE FORMA
ADECUADA A LAS INTERMEDIARIAS PRESTADORAS DE INTERNET Y SUS
SERVICIOS (ARTICULOS 5,11,13,14 Y 22).

Luciano uso redes sociales con entusiasmo desde que le fueron disponibles. En 2014, su presencia
digital incrementd debido a que descargo y uso todas las aplicaciones de Lulo. Esto gracias a su
plan de telefonia favorecido por el Estado que privilegiaba e incentivaba el uso de las aplicaciones

de Lulo. Sin embargo, debido a que Varana no reguld ni fiscalizé a t

21
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Como parte de estas obligaciones positivas
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privadas, su caracter como medio de comunicacion global es el de un espacio publico y, por lo
tanto, su gobernanza debe ser ejercida bajo los principios de un recurso publico®?.

Por la amplitud de implicaciones y consecuencias para los derechos de las personas
derivadas de su interaccidn con el entorno digital, los Estados estan en obligados a legislar, regular,
supervisar y fiscalizar los comportamientos de las empresas facilitadoras de servicios en el entorno
digital®?. Ademas, es necesario que las politicas publicas y la actuacion de particulares se ajusten
a unos principios que incluyen: la privacidad, el pluralismo y la neutralidad de la red, entre otros®3.

Se demostrara que la ausencia de fiscalizacion y regulacion del entorno digital, y de los
intermediarios por parte de Varand, resultaron en la violacion de los derechos de Luciano en el
entorno digital, toda vez que: i)permitié politicas de zerarating que le orillaron a aceptar términos
y condiciones que lo posicionaban en una situacion de vulnerabilidad en el entorno digital; ii)le
impidieron proteger su privacidad mediante el anonimato; iii)resultaron en el resguardo de datos
personales, incluida su geolocalizacion, que facilito la vigilancia y ataque informatico del que fue

victima; drating
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garantizar que las personas tuvieran un acceso igualitario y ejercieran sus derechos en iguales
condiciones.

Frente a este deber, Varana adopto la Ley 900

24
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informacion personal y renunciando al anonimato, lo que permiti6 a una misma empresa
centralizar datos sobre su vida privada, movimientos e interacciones.

Perjudicando el principio de neutralidad en la red y sometiendo a Luciano a una posicién
vulnerable en el entorno digital, vulnerabilidad que posibilité las violaciones a su privacidad,
integridad, libertad de expresion y libertad de circulacion.

Se demostrara que: i) el zerorating atenta contra el derecho de libertad de pensamiento y
expresion y por ser contrario al principio de neutralidad en la red,; ii) la Ley 900 es inconvencional.

De acuerdo con la CRTC, el zerorating es una préactica de tarificacion diferenciada en
planes de datos de internet que permite que los datos procedentes de una fuente determinada se
descuenten o0 no se tomen en cuenta para el limite mensual de datos, mientras que otros datos

(aquellos no incluidos en el plan), si se toman en cuenta para el limite mensual®’. Permite el acceso
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no podran arbitrariamente
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prestadoras del servicio y el Estado conozcan al emisor de mensajes y posibilitando la vigilancia
constante de personas y opiniones, posibilitando amedrentamiento o censura.

Considerando que la cantidad de informacion personal disponible en redes sociales permite
a las empresas la generacion de un perfil completo de usuarios® la proteccion del anonimato no
puede desentenderse de la proteccion de la privacidad. Implicando, también, la proteccion de
participacion anonima en redes. Sélo asi se puede entender verdaderamente protegida la privacidad

en entornos digitales, salvaguardando la identidad frente a los Estados y
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La CIDH ha identificado que empresas de tecnologia llegan a hacer mal uso de informacion
personal®. Por eso, el anonimato en redes es una herramienta para la proteccion de privacidad, un
mecanismo efectivo de proteccion frente a posibles injerencias del Estado y terceros®.

Debido a la Ley 22, asociaron las cuentas de Luciano a un documento de identidad,
facilitando su identificacion, vigilancia y amedrentamiento, resultando en un mecanismo

inhibitorio y de censura. Al
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La victima fue orillada a firmar un contrato con Lulocation que permitia que la empresa
usara y conservara datos y obligo a la victima a proporcionar informacion de datos e identificacion
personal. Ademas, la aplicacion contaba con un historial que registraba lugares visitados en los
ultimos 120 meses®®. Esta vigilancia resulto en que, posteriormente, Luciano fuera victima de un
software espia que accedio a su geolocalizacion almacenada en el historial de su perfil, lo que
causo dafio a su reputacion®.

Para la Comision de Venecia del Consejo de Europa, la libre circulacion no solo concierne
al derecho de circular libremente en un espacio fisico, sino también al derecho de hacerlo sin ser
constantemente rastreado’®. Por lo que, el rastreo de datos personales —en este caso la
geolocalizacion— implica una vulneracion al derecho, a la libre circulacion y la proteccion de

datos personales'®t

, en tanto, la recopilacion de los datos de geolocalizacion, puede tener un efecto
inhibidor al tener la potencialidad de revelar opiniones, por lo que, deberian ser datos sensibles,
especialmente protegidos®?,

Para el Relator Especial de NU es esencial que los Estados aseguren que el uso de actores
publicos o privados de tecnologia cumpla con estandares de derechos humanos®. Deber que se
relaciona con obligaciones generales del Estado contenidas en los articulos 1.1 y 2 de la CADH,
en tanto, son parte de las obligaciones que la CortelDH ha denominado de fiscalizacion y

regulacioni®,

% HdC, parr. 30-32.

9% HdC, parr. 62.

100 Comision de Venecia del Consejo de Europa. On video surveillance and the protection of human rights. 9 de marzo
de 2007. Parr. 37.

101 Comision de Venecia del Consejo de Europa. On video surveillance and the protection of human rights. 9 de marzo
de 2007. Péarr. 38-39

102 D, Wiese Schartum. (2014). Use of personal location by the police. CompLex. 1/2014. Pag. 129.

103 Informe del Relator Especial sobre la promocidn y proteccion del derecho a la libertad de opinion y de expresion.
UN Doc. A/HRC/41/35, 28 de mayo de 2019. parr. 66

104 CortelDH. Caso Ximenes Lopes Vs. Brag06. Parr. 88-90 y 99.
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En este caso, la falta de medidas de fiscalizacion y regulacion del uso de datos de
geolocalizacion conllevo que, fuera facilmente victima de espionaje ante la falta de medidas
efectivas por parte de Lulocation para cuidar sus datos personales.

La CIDH ha establecido que el uso de software malicioso para obtener la geolocalizacion
facilita la vigilancia masival®, practica que constituye una injerencia en la vida privada,
considerando que toda medida de vigilancia deba ser ordenada por un juez u 6rgano jurisdiccional
competente, independiente e imparcial®®. Condiciones que no se cumplieron en el caso de
Luciano, ya que no medio una decision judicial, derivé de la accion de un particular sobre el que
el Estado no ejercid su deber de fiscalizar y regular.

Se ha demostrado que la recopilacién de datos de geolocalizacion (i)se dio en el marco de
un contrato con condiciones arbitrarias, (ii)no se dio como consecuencia de una orden judicial
debidamente fundada, (iii)los datos de geolocalizacion de Luciano fueron usados para atentar
contra su reputacion, y (iv)el Estado no garantizo medidas de control y supervision para que
Lulocation evitara efectivamente situaciones que puedan generar violaciones a derechos. En
consecuencia, se solicita a la Corte declarar la vulneracion al derecho a la libre circulacion y vida
privada de Luciano. Derechos consagrados en los articulos 11 y 22 de la CADH.

Varana no garantiz6 un mecanismo para la rectificacion y reparacion de las violaciones a la
vida privada de Luciano al negar la desindexacion de la nota que lo afectd y la reparacion
subsidiaria por la empresa (articulos 11 y 14 de la CADH)

La publicacion de informacion descontextualizada llevd a que Luciano fuera objeto de

"cancelacion”, recibiera comentarios negativos en redes sociales y fuera expulsado de grupos de

105 Empresas y Derechos
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activistas. A pesar de la publicacion de la version exacta de los hechos como forma de rectificacion,
esta recibid una difusion minimay no fue publicada por los medios, resultando en una rectificacion
insuficiente para Luciano.%’

Luciano promovié acciones en tribunales para solicitar la desindexacion de informacion
que lo perjudicaba, sin embargo, no generaron el efecto de rectificacion esperado por no tener el
alcance de la nota original. Por esto, se demostrara que el Estado, al no garantizar la desindexacion
de las notas periodisticas que agraviaron a Luciano, viold sus derechos a la rectificacion y a la
reputacion.

Conforme al articulo 14.1 de la CADH toda persona tiene el derecho de rectificacion que,

para la CortelDH,
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consecuencias importantes®'8, En este caso, los datos de la victima no encajan en ninguno de estos
presupuestos, por lo que, no existe un interés puablico que justifique la difusion de los hechos de
los lugares que visita y la gente con la que interactua.

Existencia de un status de figura publica:
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Por tanto, de acuerdo con este test y considerando el perjuicio a
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